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OLOMBIA LEARNING SOLUTIONS

CURSO DE INTERPRETACION DE LA NORMA ISO/IEC 27001 SISTEMAS DE GESTION DE LA
SEGURIDAD DE LA INFORMACION

Metodologia:

La metodologia que se aplicard para la Capacitacidn serd tedrica y fomentara la participacion
de los asistentes, el desarrollo tedrico se realizara con presentacién magistral utilizando las
herramientas necesarias como ayudas audiovisuales, didacticas.

Modalidades:

1. Curso Interpretacion de la Norma ISO/IEC27001
Duracion 20 Horas
Objetivo: Conocer los requisitos y antecedentes para el establecimiento de un
Sistema de Gestion de Seguridad de la Informacién (SGSI) en las organizaciones.
Valor: $490.000
Incluye:
v" Memorias Impresas
v’ Certificado de Asistencia
v Refrigerio

2. Curso Interpretacion de la Norma ISO/IEC27001 mas
Técnicas de Auditoria
Duracion: 36 Horas
Objetivo: Determinar el grado de implementacidon y mejora del sistema de Seguridad
de la informacidon en la organizacién, de acuerdo con los requisitos del Sistema de
Gestion de Seguridad de la informacion (SGSI — ISO/IEC 27001), conociendo los
requisitos y antecedentes para el establecimiento de un SGSI.
Valor: $850.000
Incluye:

Memorias Impresas

Certificado de Asistencia

AN

Certificado como Auditor Interno en SGSI (Previa
aprobacion del Examen).

<

Refrigerio
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Curso Interpretacion de la Norma ISO/IEC27001 mas Homologacion de Auditor
Interno

Duracion: 20 Horas

Objetivo: Realizar Auditorias internas al SGSI de acuerdo con los pardmetros de la
Norma estableciendo acciones correctivas y garantizando la mejora continua del
sistema

Valor: $550.000

Incluye:

v" Memorias Impresas

v' Certificado de Asistencia /1

v’ Certificado como Auditor Interno en Sistemas de ' »
Gestiéon de la Seguridad de la Informacién (Previa B~ |
aprobacion del proceso de Homologacién y del \Lﬁy
Examen).

v Refrigerio

Requisitos para la Homologacidn:
v’ Certificado de Asistencia y Aprobacién como Auditor Interno ISO 9001.
v Constancia de participacién en 3 Auditorias, minimo.

v Presentar y aprobar examen.

Fecha de Inicio Curso de Interpretacion de la Norma ISO/IEC27001: Julio 15 2010
Horario: Lunes a Viernes 6:00 p.m. a 10:00 p.m.
Lugar: Cra 15 # 72 - 19
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CONTENIDOS CURSOS

CURSO: INTERPRETACION DE LA NORMA ISO/IEC27001
Duracion: 20 Horas

Interpretacién

sibilizacion de la importancia en la seguridad de informacion
oduccién a la norma ISO 27001

Antecedentes e importancia de la certificacion
Interpretacion de la norma ISO 27001.

Modelo PHVA.

Referencias normativas ISO 17799.

Requisitos de la norma ISO 27001.

Auditorias internas y revision de la direccién.
Correspondencia con ISO 9001 e ISO 14001.
Identificacién, valoracién y tratamiento de riesgos
Implementacién

Manual del SGSI

Definicion del alcance

Definicion de la politica

Mapa de procesos

Identificacion de la metodologia — valoracidon del riesgo
Seleccionar los objetivos de control y controles
Aprobacién de la direccién

Requerimientos de documentacién

Control de registros

Auditorias internas al SGSI

CURSO: TECNICAS DE AUDITORIA A SISTEMAS DE GESTION EN SEGURIDAD DE LA
INFORMACION BAJO LA NORMA ISO/IEC 27001
Duracion: 16 Horas

CONCEPTOS GENERALES DE AUDITORIA:

e Propdsito de la auditoria interna al SGSI
e La certificacion
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e Auditores y certificacion
e Conceptos auditorias internas
e Analisis documentacién

PROGRAMACION DE LA AUDITORIA PLANEACION DE LA AUDITORIA

Preparacion de una auditoria (preparacién de listas de chequeo).

Ejecucidn auditoria internas

Gestion del SGSI

Auditando la politica del SGSI, Organizacion del SGSI, activos, seguridad del recurso
humano, seguridad fisica y del entorno, comunicaciones y operaciones, control de
acceso, adquisicién, desarrollo y mantenimiento de sistemas de informacion,
incidentes de seguridad de informacidn, continuidad del negocio y cumplimiento.

e Auditando la responsabilidad y revisidn de la direccion Evidencia objetiva.

e Hallazgo, Redaccién No conformidades



